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ÖRYGGISSTEFNA ADVANIA 

 

TILGANGUR OG UMFANG  

Öryggisstefna Advania er grundvöllur stjórnkerfis upplýsingaöryggis hjá fyrirtækinu og skilgreinir 
ramma fyrir markmið, stjórnun og stöðugar umbætur á sviði upplýsingaöryggis.  
 
Öryggi upplýsinga, upplýsingakerfa og þjónustu er forsenda þess að Advania viðhaldi trausti 
viðskiptavina, verndi orðspor sitt og geti veitt þjónustu samkvæmt skuldbindingum sínum. Stefnan 
tekur til allrar starfsemi, starfsmanna, verktaka og annarra aðila sem með einum eða öðrum hætti 
vinna með upplýsingar eða upplýsingakerfi á vegum Advania. 
 

HLUTVERK OG ÁBYRGÐ  

Forstjóri er eigandi stefnunnar. Stefnan skal samþykkt með formlegum hætti af framkvæmdastjórn, 
birt öllum starfsmönnum og gerð aðgengileg öðrum hagsmunaaðilum eftir því sem við á. 
 
Öryggisráð ber ábyrgð á umsjón stefnunnar, innleiðingu hennar og eftirfylgni. Öryggisráð skal 
tryggja að stefnan sé viðeigandi, innleidd og studd með nauðsynlegum verkferlum, reglum og 
eftirliti. Jafnframt ber ráðinu að endurskoða stefnuna eftir þörfum og að lágmarki 
á tveggja ára fresti, innleiða nauðsynlegar uppfærslur og tryggja framkvæmd hennar. 
 
Öryggisráð ber einnig ábyrgð á að tryggja að stjórnun upplýsingaöryggisatvika sé samræmd og  
árangursrík og að stefnan sé sérstaklega kynnt þeim starfsmönnum sem vinna með beinum eða  
óbeinum hætti við net- og upplýsingakerfi.  
 
Starfsmenn, verktakar og aðrir þriðju aðilar sem taka að sér verkefni fyrir Advania bera  
ábyrgð á að starfa í samræmi við þessa öryggisstefnu, þær stefnur sem af henni leiða, verklagsreglur  
og önnur fyrirmæli sem tengjast upplýsingaöryggi hjá Advania. 
 
Starfsmenn Advania sem inna af hendi þjónustu hjá viðskiptavinum Advania skulu, þegar þess er 
krafist, fylgja öryggiskröfum og öryggisstefnu viðskiptavina, að því marki sem þær fara ekki gegn 
öryggisstefnu Advania eða öðrum kröfum félagsins. 
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MARKMIÐ OG MEGINREGLUR STJÓRNKERFIS UPPLÝSINGAÖRYGGIS 

Markmið stjórnkerfis upplýsingaöryggis Advania eru að:  

• vernda leynd, réttleika og tiltækileika upplýsinga, upplýsingakerfa og þjónustu;  

• styðja við öruggan, samfelldan og áfallaþolinn rekstur net- og upplýsingakerfa og þeirrar 
þjónustu sem viðskiptavinir reiða sig á; 

• draga úr líkum á og áhrifum öryggisatvika með viðeigandi skipulagslegum og tæknilegum 
öryggisráðstöfunum; 

• tryggja viðeigandi viðbúnað og getu til að greina, afmarka og meðhöndla öryggisatvik og 
endurheimta starfsemi í kjölfar þeirra; 

• tryggja að starfsemi Advania uppfylli viðeigandi lög, reglugerðir, stjórnvaldsfyrirmæli, 
samningsbundnar skuldbindingar og aðrar kröfur sem félagið undirgengst á sviði 
upplýsingaöryggis; 

• viðhalda og bæta stjórnkerfi upplýsingaöryggis í samræmi við ÍST ISO/IEC 27001:2022. 
 

Til að ná þessum markmiðum byggir Advania stjórnun upplýsingaöryggis á eftirfarandi meginreglum: 

• Áhættumiðuð nálgun: Ákvarðanir um öryggisráðstafanir skulu byggja á reglubundnu og 
skjalfestu áhættumati og skilgreindum viðmiðum um ásættanlega áhættu. 

• Skýr ábyrgð: Hlutverk, ábyrgð og heimildir vegna upplýsingaöryggis skulu vera skilgreind og 
kynnt viðeigandi starfsmönnum, verktökum og öðrum aðilum. 

• Lágmarksréttindi og stýrður aðgangur: Aðgangur að upplýsingum og upplýsingakerfum skal 
takmarkaður við það sem nauðsynlegt er vegna starfa og endurskoðaður reglulega. 

• Innbyggt öryggi: Taka skal mið af upplýsingaöryggi við hönnun, innleiðingu, rekstur, 
breytingar og lokun upplýsingakerfa og þjónustu. 

• Viðbúnaður og viðbrögð: Viðhalda skal ferlum til að greina, tilkynna, meðhöndla og skrá 
öryggisatvik og endurheimta starfsemi eftir því sem við á. 

• Öryggisvitund: Starfsmenn og viðeigandi verktakar skulu fá reglulega fræðslu og þjálfun sem 
taka mið af hlutverkum þeirra og ábyrgð. 

• Stöðugar umbætur og innra eftirlit: Virkni stjórnkerfisins og öryggisráðstafana skal metin 
reglulega með eftirliti, prófunum, úttektum, rýni stjórnenda og eftirfylgni úrbóta. 

Nánari, mælanleg markmið upplýsingaöryggis skulu skilgreind, skjalfest, vöktuð og rýnd innan 
stjórnkerfis upplýsingaöryggis. Þau skulu taka mið af þessari stefnu, niðurstöðum áhættumats, 
viðeigandi kröfum og þörfum starfseminnar. 

Til stuðnings þessari stefnu skal Advania viðhalda nauðsynlegum undirstefnum, reglum og 
verkferlum. 

 

Samþykkt af framkvæmdastjórn 12. október 2026 
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